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O INTERNET ET LES RESEAUX
o SOCIAUX : TOUS CONCERNES

A

Chaque affiche vous propose de découvrir un site
Internet qui vous permet d'approfondir les sujets.
L’ensemble des informations et les données
chiffrés sont consultobles & poartir dune
sitographie disponible sur demande.




Cc-emereinTme

Comme celles laissées derriere nous en marchant sur le sable, 'empreinte numérique
se compose de 'ensemble des traces que nous laissons derriere nous sur internet, ala
vue de tous. Un message sur un forum, par exemple, c'est une trace laissée par un
internaute derriere lui, tout comme un commentaire publié en dessous d'une photo, un
clic sur une banniere, la signature d'une pétition, une liste de souhaits (wishlist) ouverte
sur un site d'e-commerce, une réaction sur un blog dactualité, un tweet, une
recommandation de lien...

Joutes ces actions sur internet, et plus particulierement sur les médias sociaux (les
blogs, les forums, les réseaux sociaux, le micro-blogging, etc.) sont autant de traces
laissées par les internautes, petits et grands, derriére eux, souvent sans qu'ils s'en
rendent vraiment compte.

Rien de grave en soi ; il faut simplement réaliser que toutes ces traces existent.
En parler avec les plus jeunes c’est les aider & prendre conscience de l'existence
de leur propre empreinte numérique.

www.cnil.fr
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@-rEPJTATION

L'e-réputation, est la maniére dont les internautes percgoivent une personne au
travers de ce qu'internet leur révele sur elle, avec ou sans son accord.
L'e-réputation peut étre bonne, elle peut étre mauvaise ; elle peut correspondre ou
non & l'image que l'on souhaite donner de soi.

Ce sont les informations du profil Facebook, les réactions sur Twitter, la musique
écoutée sur Spotify, les vidéos postées sur Youlube ou les photos d'une personne
sur Instagram qui participeront & construire son e-réputation.

La réputation numérique d'un individu dépend également d'un autre facteur sur
lequel linternaute a peu de maitrise a priori : ce que les autres publient de lui sur
Internet.

Il est important d'inciter les jeunes & contréler réguliérement les résultats des
moteurs de recherche & leur sujet. Encouragez-les & taper de temps en temps
leur nom dans les moteurs de recherche pour voir ce qu'il en ressort ofin de
gardez un ceil vigilant sur leur e-réputation.

Echanger avec eux sur le fait qu'il est important de ne pas faire ou dire ce
qu’'on ne souhaiterait pas que les autres fassent ou disent de nous sur Internet.

www.vinzetlou.net/
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e-(JeNTITE

L'identité numérique est une présentation personnelle qui demande & étre
maitrisée. En bref, il s'agit de l'image qui caractérise l'internaute en ligne. Il y a un
aspect volontaire puisque c'est l'internaute qui définit ce qu'il souhaite offrir et
partager le concernant sur le Web.

Cette présentation personnelle en ligne se construit essentiellement & partir des
principaux médias sociaux : Facebook, Instagram, Twitter... mais aussi via des profils
d'e-commerce ou des blogs.

L'identité numérique correspond théoriquement & ce que linternaute o envie de
publiquement montrer de lui sur internet, quels que soient les moyens et outils
utilisés.

I est nécessaire d'apprendre aux plus jeunes qu'ils peuvent maitriser et
influencer ce que les gens découvrent d’eux, en soignant leur identité en ligne.
Aidez les & se construire une identité numérique honnéte qui correspond & ce
qu'ils souhaitent montrer d’eux-mémes et qui renvoie une image positive de soi.

www.jedecide.be
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Mes JoNNEes. CesT
TOJT PULUC OU TroP PrIVE ?

Les informations que vous partagez répondent souvent & des questions de sécurité, mais
toutes vos données sont des indices qui permettent aux cybers prédateurs de mieux vous
cerner et trouver les failles qui les intéressent pour vous monipuler (nom d'un
établissement scolaire, liens fomiliaux, lieu de résidence, destinations de vacances ou méme
le nom de votre animal de compagnie que vous utilisez peut-&tre comme mot de passe).
Vous avez le droit de garder ['anonymat car tout ce que vous publiez peut étre utilisé &
votre insu. Des publications liées & 'alcool, a la drogue ou & des contenus indécents peuvent
nuire & votre réputation. La publication de vos centres d'intéréts peut susciter des
publicités ciblées. La divulgation de vos projets immédiats peut vous exposer & des risques
(combrioleurs, harceleurs...).

Sans parameétrage des comptes, tout ce qui est publié sur un réseau social peut étre
vu et utilisé par tout le monde. Invitez les enfants & réfléchir avant de publier une
information personnelle ou une photo : savent-ils qui a accés a leur profil et & leurs
publications ? Connaissent-ils vraiment leurs amis ? Et les amis de leurs amis ?
Invitez-les & réfléchir aux personnes qui ont accés a leur profil et sur quelles photos
sont visibles pour quels amis ?

Il fout vérifier les parameétres de confidentialité trés réguliérement et les modifier si
nécessaire.

Il est conseillé d"avoir un bon mot de passe et d'utiliser pour cela un logiciel ou une «
phrase de passe ». Un mot de passe ne se partage pas, pas méme avec ses amis.
Abordez avec eux les questions de vie privée et d'intimité.

wvs)w.initiodroit.éonﬁ/ inte}*net
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(@S MRSCQOUX SOCIOUX. CRST
POUJr TOUT (@ mOoNJe ?

Savez-vous que pour la plupart des réseaux sociaux, les utilisateurs
doivent étre &gés d’au moins 13 ans pour pouvoir créer un compte ?

Pour autant, selon l'enquéte Ipsos Connect, réalisée en 2016, 34% des 7/11
ans possédent leur propre tablette et 21% de cette méme tranche d'age
possedent un compte Facebook.

Ne laissez jomais un enfant seul dans sa chambre avec un ordinateur, une
toblette ou une connexion & internet. Incitez-le & utiliser l'ordinateur ou la
tablette dans une piéce commune de maniére a ce gu'il ne soit pas seul face
A un écran.

Plus une personne a de contacts dans son réseau, plus les risques de

« dérapages » augmentent (insultes, rumeurs, cyber intimidation...).
Démystifiez la course aux « amis » et dialoguez avec les jeunes sur les
criteres d'acceptation des amis.

Méme si cela N"'empéche pas d’étre accompagné par un adulte, il existe des
réseaux sociaux dédiés aux plus jeunes.

www.wilby.tv/responsive
www.habouki.com/
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O cuc

@ST-CC QUEe
CONTrO(er COST INTRrUIre ?

Aucun logiciel de contréle parental n'assure une sécurité totale ; les enfants ont tendance & les
contourner. Un logiciel de contréle parental doit étre considéré comme un outil d'aide pour
I'éducation & l'usage d'Internet.

Aujourdhui, tous les Fournisseurs d'Acces & Internet (FAI) proposent un logiciel de contréle parental
gratuit. Il fonctionne généralement & l'aide de 3 profils : Enfant (moins de 10 ans), Adolescent (plus de
10 ans) et Adulte.

En choisissant le profil Enfant, les enfants naviguent dans un univers fermé, dit « Liste Blanche ». lls
n'ont alors acces qu'd une sélection de sites prédéfinis correspondant & leurs centres dintérét.

En choisissant le profil Adolescent, les jeunes ont acces & tout Internet mais les sites inappropriés
ou illégaux {racisme, drogue, pornograophie..) sont filtrés & l'aide dune « Liste Noire ».

Les logiciels de contréle parental permettent égolement de bloquer les chats, les forums, les
téléchargements de vidéo et de musique ou de limiter les horaires de connexion a Internet.

Un logiciel de contréle parental qui vous permet de bloquer 'accés a des sites indésirables pour
vos enfants et de limiter les horaires de connexion est fourni gratuitement par votre FAL

Vous trouvez en ligne des logiciels plus performants, la plupart du temps payants.

La confiance n'empéche pas le contrdle : prévenez les plus jeunes que vous pouvez avoir accés
& leur historique de navigation sur les moteurs de recherche.

Lo meilleure sécurité pour les enfants réside dans le dialogue avec eux.

www.e-enfance.org/
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(CS JedX eNnuene.
JC PCJIX MCN PASSCr ?

Deux points sont & prendre en compte dans l'accompagnement des enfants :

- Les contenus : selon une étude lpsos (2009) pour e-enfance, 31% des parents ne
connaissent rien des jeux vidéo auxquels jouent leurs enfants. Choisir un jeu se fait en
fonction de 'dge de I'enfant et des valeurs que 'on souhaite transmettre.

- Le risque d'addiction : un temps de jeu important s'explique d'abord par le jeu en
lui-méme qui va coptiver le joueur par ses contenus et les possibilités d'actions quil offre.
Le caractere addictif de lusage des jeux vidéo concerne essentiellement les jeux en
réseau sur Internet et plus particulierement les jeux de réle multi-joueurs. Les cas sont
rares mais il est nécessaire d'étre vigilant a I'évolution des comportements face aux
écrans.

Familiarisez-vous avec les jeux vidéo ou les sites de jeux en ligne pour mieux
comprendre dans quel univers virtuel les enfants évoluent. Faire parler les
enfants sur lobjet de leurs fascinations permet aux adultes de mieux
comprendre les ressorts de « I'envoltement », et par conséquent d'agir & bon
escient.

Le systéme de signalétique PEGI est un classement des jeux vidéo par tranche
d'dge en fonction des contenus quiils proposent. La classification PEGI est un
guide qui peut servir de point de départ & une discussion avec les plus jeunes
avant d'acheter un jeu par exemple.

www.pedagojeux.fr
www.pegi.info/fr/index
www.jeuxvideoinfoparents.fr
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